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DIREKTIONENS FORORD

Udenrigsministeriet gnsker at opretholde de hgjeste standarder for integritet og professionalisme blandt vores medarbej-
dere og i vores organisation og dermed sikre en forsvarlig forvaltning af offentlige midler. For at kunne gare det, er det
vigtigt, at vi i Udenrigsministeriet har en organisationskultur, der sikrer abenhed om fejl, s vi leerer af dem og dermed far

en bedre arbejdsplads og leverer bedre ydelser.

Det er vores indtryk, at Udenrigsministeriets medarbejdere langt hen ad vejen fgler sig trygge ved at ga til deres naermeste
overordnede eller tillidsrepraesentant og gare opmaerksom pa fejl, forssmmelser eller upassende adfaerd. Der kan dog
veere tilfeelde, hvor der er tale om s& alvorlige formodede ulovligheder eller uregelmaessigheder (fx lovbrud, grove over-
treedelser af interne retningsliner eller seksuel chikane), at en ansat af den ene eller anden grund foretraekker at ggre brug
af Udenrigsministeriets whistleblowerordning. Whistleblowerordningen er altsa et supplement til den daglige og &bne kom-

munikation, der allerede eksisterer i Udenrigsministeriet.

Whistleblowerordningen er naermere beskrevet i denne politik og er relevant for alle Udenrigsministeriets ansatte. Ordnin-
gen sikrer, at alle indberetninger behandles serigst og med den hgjest mulige tryghed for bade whistlebloweren og den
eller de, der indberettes om. Ansatte, der indberetter til ordningen og gnsker at veere anonyme, kan ggre det uden at frygte,
at deres identitet bliver videregivet til andre end de medarbejdere, der behandler indberetningen.

Det er i Udenrigsministeriets interesse, at vi far identificeret fejl, ulovligheder og ugnsket adfeerd. Erfaringerne fra Uden-
rigsministeriets whistleblowerordning viser, at den er en relevant og brugbar kanal for at handle pa konkrete sager, leere
af dem og dermed forbedre organisationen. Heldigvis bliver langt de fleste sager dagligt handteret i den enkelte enhed —
det skal vi fortsaette med. Men hvis forholdene tilsiger det, opfordres alle ansatte til at gagre brug af whistleblowerordningen.

Det er et feelles ansvar.
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1 INTRODUKTION

Whistleblowerloven tradte i kraft den 17. december 2021
og stiller bl.a. krav om etablering af whistleblowerordnin-
ger pa offentlige arbejdspladser. Denne politik beskriver
Udenrigsministeriets udmgntning af loven.

2 FORMAL

Udenrigsministeriets whistleblowerordning har til formal:

* At gge mulighederne for at Udenrigsministeriets an-
satte og samarbejdspartnere trygt kan ytre sig om kri-
tisable forhold i Udenrigsministeriet uden at frygte for
negative konsekvenser

3 HVEM KAN INDGIVE OPLYSNINGER TIL

WHISTLEBLOWERORDNINGEN

Udenrigsministeriets whistleblowerordning kan anvendes
af falgende personer:

. Nuveerende ansatte, dvs. alle ansatte i Kgbenhavn,
personer, der arbejder for Udenrigsministeriet pa dan-
ske repreesentationer i udlandet, inklusiv repreesenta-
tionsansatte, praktikanter, specialattacheer, ansatte i
forvaltningsenheder, kort- og langtidsradgivere og se-
kunderede nationale eksperter

Der henvises i gvrigt til Justitsministeriets vejledninger,
whistleblowersiden p& um.dk og UMbrella samt den eks-
terne whistleblowerordning forankret hos Datatilsynet.

* At beskytte personer, som indgiver oplysninger til
whistleblower-ordningen

»  Atopdage fejl og forsgmmelser internt i Udenrigsmini-
steriet og derved bidrage til at hgjne niveauet for
Udenrigsministeriets forvaltning og ydelser

+ Tidligere ansatte

« Personer, der endnu ikke er ansat, men som indberet-
ter om oplysninger i relation til anseettelsesprocessen
eller andre farkontraktuelle forhandlinger

* Ansatte hos de samarbejdspartnere, som Udenrigsmi-
nisteriet har et mere formaliseret og kontinuerligt sam-
arbejde med
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https://www.retsinformation.dk/eli/lta/2021/1436
https://um.dk/da/om-os/organisation/whistleblower/
https://umbrella/organisation/Whistleblower/Pages/default.aspx
https://whistleblower.dk/
https://whistleblower.dk/

4 HVILKE OPLYSNINGER KAN DER INDBERETTES OM

Udenrigsministeriets whistleblowerordning kan alene be-
nyttes til at indberette om alvorlige forhold eller mistanke
om alvorlige forhold, som har betydning for Udenrigsmini-
steriets varetagelse af egne opgaver. Det betyder, at der
kun kan indberettes om forhold, der har fundet eller vil
finde sted i Udenrigsministeriet. Det forudseettes, at den
person, der indberetter, har konkret viden eller rimelig mis-
tanke herom.

Udenrigsministeriets whistleblowerordning behandler ind-
beretninger, derl vedrgrer oplysninger om overtraedelser

af EU-retten?, som er omfattet af anvendelsesomradet for
whistleblowerdirektivet samt alvorlige lovovertraedelser og
avrige alvorlige forhold (se Boks 1 med eksempler).

Whistleblowerordningen kan ikke anvendes til indberet-
ning af klassificerede oplysninger, der falder inden for

rammerne af Sikkerhedscirkuleeret (CIR1H nr. 10338 af
17. december 2014 om beskyttelse af klassificerede infor-
mationer af faelles interesse for landene i NATO eller EU,
samt informationer af sikkerhedsmaessig beskyttelsesinte-
resse i gvrigt).

Whistleblowerordningen er et supplement til allerede eksi-
sterende kanaler, dvs. naermeste leder, enhedschef, tillids-
repreesentanter, HR, det lokale samarbejdsudvalg (JCC)
og de repraesentationsansattes mediator. Forhold, som
ikke drejer sig om overtraedelse af lovgivning eller alvorlige
forhold (fx overtreedelse af interne retningslinjer som syge-
fraveer, rygning, pakleedning mm. samt generel utilfreds-
hed med ledelsen, konflikter mellem to medarbejdere og
mindre grove personrelaterede konflikter), skal ikke indbe-
rettes via whistleblowerordningen men forventes lgst gen-
nem de eksisterende kanaler.

BOKS 1: EKSEMPLER PA FORHOLD, DER KAN INDBERETTES OM

e Strafbare forhold, f.eks. overtraedelse af tavshedspligten, misbrug af skonomiske midler, tyveri, svig, underslaeb, bedrageri,
bestikkelse mv. Det kan f.eks. veere uberettiget videregivelse af virksomheders drifts- og forretningshemmeligheder pa TC-om-
radet, uberettiget videregivelse af oplysninger om enkeltpersoners private forhold (straf, helbred) pa det konsulzere omrade. Det
kan ogsa veere misbrug af betroet magt i strid med UMs antikorruptionspolitik, herunder opnaelse af egen vinding ifm. indkeb af

varer eller tienesteydelser pa driftsomradet eller ifm. udbetaling af stettemidler pa Danidas omrade

e Grove eller gentagne overtreedelser af lovgivningen, f.eks. forvaltningsloven, databeskyttelseslovgivningen, offentlighedslo-
ven. Det kan f.eks. veere, hvis en medarbejder bevidst eller gentagne gange undlader at gare opmaerksom pa egen inhabilitet i
en konkret sag; hvis en medarbejder bevidst eller gentagne gange undlader at behandle aktindsigtssager efter reglerne eller

undlader at partshgre i afggrelsessager

e Grove eller gentagne overtreedelse af forvaltningsretlige principper eller vaesentlige interne retningslinjer, f.eks. under-
segelsesprincippet, krav om saglighed, magtfordrejningsgrundsaetningen og proportionalitet, eller f.eks. retningslinjer om tjene-
sterejser, gaver og regnskabsafleeggelse. Det kan f.eks. veere hvor en medarbejder bevidst eller gentagne gange undlader at
oplyse sager tilstreekkeligt; ved skansmaessige vurderinger laegger veegt pa hensyn, der er sagen helt uvedkommende (f.eks.
private hensyn); under tjenesterejser, eller ved besgg fra udlandet eller fra samarbejdspartnere at modtage gaver i strid med

UMs gavepolitik

e Grove personrelaterede konflikter pa arbejdspladsen, f.eks. grov chikane og grov mobning

e Seksuel chikane, f.eks. enhver form for ugnsket verbal, ikkeverbal eller fysisk adfeerd med seksuelle undertoner med det for-
mal eller den virkning at kraenke en persons veerdighed, navnlig ved at skabe et truende, fiendtligt, nedveerdigende, ydmygende

eller ubehageligt klima

e Bevidst vildledning af borgere og samarbejdspartnere

leksempler pa overtraedelse af EU-retten i Justitsministeriets vejledning for
whistleblowere. Hvad angar overtreedelser af EU-retten, er det ikke et krav,
at der er tale om en alvorlig overtraedelse.
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https://www.retsinformation.dk/eli/retsinfo/2014/10338
https://www.justitsministeriet.dk/wp-content/uploads/2021/12/Vejledning-for-whistleblowerordninger-paa-offentlige-arbejdspladser.pdf
https://www.justitsministeriet.dk/wp-content/uploads/2021/12/Vejledning-for-whistleblowerordninger-paa-offentlige-arbejdspladser.pdf
https://umbrella/policies-and-procedures/_layouts/15/WopiFrame2.aspx?sourcedoc=%7bD8B59CB2-5E27-4731-87F1-AD226BBBC3A0%7d&file=1.1%20Anti-korruption%20-%20f%C3%A6lles%20koncernpolitik%20-%20dansk%20version%202018.docx&action=default
https://umbrella/policies-and-procedures/Policies%20and%20Procedures%20Documents/Gavepolitik%20i%20UM%202019.pdf

5 INDBERETNING

@nsker man at indberette til Udenrigsministeriets whist-
leblowerordning skal dette ggres pa whistleblowerporta-
len: https://um.sit-wb.dk.

Her findes yderligere vejledning samt en indberetningsfor-
mular, der skal udfyldes

6 UDENRIGSMINISTERIETS WHISTLEBLOWERENHED

Udenrigsministeriets whistleblowerordning er forankret i
Controller, hvor et mindre team udger whistleblowerenhe-
den. Whistleblowerenheden skal forholde sig objektivt og
sagligt i behandlingen af alle indberetninger. Whistleblo-
werenheden er i den konkrete sagsbehandling uafhaengig
af direktionen.

Ved spgrgsmal angaende indberetning kan whistleblower-
enheden kontaktes pé telefon +45 33 92 19 00 (kl. 10-15
dansk tid pa hverdage) eller p& whistleblower@um.dk. Der
kan dog kun indberettes via ovennaevnte whistleblower-
portal, ligesom ogsa al kommunikation mellem whistleblo-
weren og Udenrigsministeriets whistleblowerenhed foregar
via portalen.

7 HANDTERING OG BEHANDLING AF WHISTLEBLOWERHENVENDELSER

Alle indberetninger til Udenrigsministeriets whistleblower-
ordning modtages og behandles af whistleblowerenheden
pa en made, der sikrer fortrolighed, forhindrer at uautorise-
rede medarbejdere far adgang til indberetningen og er i
overensstemmelse med en dedikeret intern sagsbehand-
lervejledning.

Whistleblowerenheden vil i forbindelse med modtagelsen
af en indberetning bekraefte modtagelsen heraf overfor
whistlebloweren hurtigst muligt og senest inden for syv
dage. Enheden foretager en farste screening af henven-
delsen, herunder af hvorvidt de indberettede oplysninger
vedrgrer Udenrigsministeriet som myndighed og vedrgrer
alvorlige forhold, der er omfattet af Udenrigsministeriets
whistleblowerordning

Hvis det vurderes, at indberetningen falder uden for Uden-
rigsministeriets whistleblowerordning, vil whistlebloweren-
heden informere whistlebloweren herom.

Hvis indberetningen vedrgrer en sag, som tidligere er ble-
vet behandlet af en anden enhed i UM, vil whistleblower-
enheden som udgangspunkt ikke pa ny behandle den
samme sag i regi af whistleblowerordningen men i stedet
henvise til den oprindelige enhed. Safremt indberetningen
indeholder nye oplysninger om den tidligere sag eller ved-
rarer selve sagsbehandlingen af sagen, vil indberetningen
kunne handteres i regi af whistleblowerordningen.

Hvis whistleblowerenheden vurderer, at der er tale om en
indberetning, der falder inden for whistleblowerordningen,

2 En "WB-koordinator” er en specifikt udpeget person (som udgangspunkt
souschefen) i de enkelte enheder, der er underlagt et seerlig tavsheds- og
fortrolighedshensyn og som pétager sig ansvaret for at undersggelsen af

iveerksaettes en undersggelse. Afthaengig af indberetnin-
gens karakter vil whistleblowerenheden enten selv foresta
undersggelsen eller nedseette en undersggelsesgruppe
med deltagelse af den eller de enheder i Udenrigsministe-
riet, der bgr undersgge oplysningerne neermere. Af hen-
syn til at sikre stagrst mulig fortrolighed i undersggelsen er
der i relevante enheder udpeget en fast whistleblower-ko-
ordinator?, der deltager i undersggelsesgruppen og be-
handler indberetningen i overensstemmelse med den in-
terne sagsbehandlervejledning. Under hensyntagen til den
saerlige tavshedspligt (jf. Boks 2) ma whistleblowerens
identitet ikke videregives til medlemmerne af Undersggel-
sesgruppen.

Whistlebloweren modtager om muligt feedback fra whist-
leblowerenheden inden for tre maneder fra bekreeftelse af
modtagelsen af indberetningen. | videst mulig omfang og
under iagttagelse af geeldende ret vil denne feedback in-
kludere information om, hvilke tiltag der er ivaerksat eller
pateenkes iveerksat. Som hovedregel kan der ikke gives
oplysninger til whistlebloweren, der kompromitterer tavs-
hedspligten eller andres rettigheder, herunder eventuelle
anseettelsesretlige reaktioner som led i orienteringen om
sagens resultater.

Hvis undersggelsen afdeekker kritisable forhold, videregi-
ves konklusionerne af undersggelsen til HR med henblik
pa vurdering af eventuelle anszettelsesretlige sanktioner.
Whistleblowerenheden har ikke kompetence til at beslutte
og iveerkseette eventuelle anseettelsesretlig sanktioner
som fglge af en whistleblowersag.

pastandene i en given henvendelse inden for den pageeldende enheds an-
svarsomrade tilretteleegges pa en sddan made at feerrest mulige involveres
i sagsbehandlingen og at denne sagsbehandlervejledning falges.
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https://um.sit-wb.dk/
mailto:whistleblower@um.dk

8 ANONYMITET OG TAVSHEDSPLIGT

Det er via whistleblowerportalen muligt at indgive oplysnin-
ger uden at angive sin identitet. Udenrigsministeriet opfor-
drer dog til, at man som whistleblower ikke indgiver oplys-
ninger anonymt. Dels kan det i praksis veere vanskeligt at
sagsbehandle anonyme henvendelser, og dels kan Uden-
rigsministeriet ikke i sig selv leegge vaegt p& anonyme op-
lysninger som led i en afggrelse f.eks. over for en ansat.
Det kan indebeere, at en indberetning om ulovligheder mv.
ma henlaegges, uden det er muligt at komme til bunds i
den.

Anonyme whistleblowerhenvendelser vil dog altid blive be-
handlet pA samme made som ikke-anonyme whistleblo-
werhenvendelser i det omfang, det er muligt.

Medarbejderne i whistleblowerenheden er underlagt en
seerlig tavshedspligt om de oplysninger, der indgér i indbe-
retningen (se boks 2 for flere detaljer).

9 HVILKE RETTIGHEDER HAR WHISTLEBLOWEREN

Whistleblowerloven tildeler whistlebloweren saerlige ret-
tigheder, der geelder far, under og efter at personen har
foretaget indberetning eller offentliggarelse.

Personer, der indgiver indberetninger til Udenrigsministeri-
ets whistleblowerordning og har rimelig grund til at tro, at
oplysningerne i en indberetning er ngdvendige for at af-
slgre en alvorlig lovovertreedelse eller et alvorligt forhold
(dvs. er i god tro) ydes en vis beskyttelse. Denne beskyt-
telse indebaerer, at whistlebloweren ikke kan stilles til an-
svar for at afslgre fortrolige oplysninger (fx oplysninger
omfattet af en lovbestemt tavshedspligt), hvis whistleblo-
weren har rimelig grund til at tro, at de fortrolige oplysnin-
ger er ngdvendige for at afslgre en alvorlig lovovertree-
delse eller et alvorligt forhold.

BOKS 2: DEN SARLIGE TAVSHEDSPLIGT

En whistleblower ma ikke udseettes for repressalier (fx su-
spension, afskedigelse, degradering eller undladt forfrem-
melse, overfgrsel af opgaver, forflyttelse, lannedgang, ar-
bejdstidseendringer, neegtelse af uddannelsesaktiviteter,
negativ bedgmmelse af vedkommendes performance),
fordi vedkommende har foretaget en indberetning, ligesom
en whistleblower ikke ma hindres eller forsgges hindret i at
foretage en indberetning. Hvis man som whistleblower i
Udenrigsministeriet oplever at blive mgdt med negative re-
aktioner, fordi man har benyttet sig af whistleblowerordnin-
gen, kan man rette henvendelse til whistleblowerenheden,
sin tillidsrepreesentant eller faglige organisation.

Der ma ikke bevidst indgives urigtige eller vildledende op-
lysninger gennem Udenrigsministeriets whistleblowerord-
ning. | givet fald er whistlebloweren ikke omfattet af whist-
leblowerlovens beskyttelse.

Den seerlige tavshedspligt betyder, at medarbejdere tilknyttet whistleblowerenheden ikke ma videregive oplysninger, der direkte
eller indirekte kan identificere whistleblowerens identitet. Oplysninger om whistleblowerens identitet kan dog videregives safremt:

Whistlebloweren samtykker hertil, fx hvis en indberetning ikke i tilstreekkelig grad kan undersgges uden at whistleblowerens

identitet videregives

Nar videregivelsen sker for at ingdekomme overtraedelser, fx videregivelse til Politiet eller Finanstilsynet

Med henblik pa at sikre berarte personer et forsvar, fx hvis en indberetning giver anledning til at foretage en anmeldelse af en
lovovertreedelse, eller hvis det er ngdvendigt at indkalde en person som vidne i en retssag

Brydes den seerlige tavshedspligt forseetligt eller ved grov uagtsomhed, altsa videregives whistleblowerens identitet eller oplysnin-
ger, der indirekte kan identificere identitet, kan dette straffes med bade.

Den seerlige tavshedspligt omfatter alene oplysninger, der indgar i en given indberetning. @vrige oplysninger, der fx indsamles i
forbindelse med behandlinaen af en konkret indberetnina, er ikke omfattet af tavshedspliaten.
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10 HVILKE RETTIGHEDER HAR PERSONER, DER INDBERETTES OM

Whistleblowerenheden har som udgangspunkt pligt til at
oplyse den eller de bergrte personer, der er neevnt i en
indberetning om behandlingen af deres personoplysninger
og deres rettigheder i henhold til databeskyttelsesfor-ord-
ningen. Den seerlige tavshedspligt betyder dog, at der ikke
som udgangspunkt kan videregives oplysninger om whist-
leblowerens identitet.

De databeskyttelsesretlige regler finder anvendelse. Det
indebeerer bl.a., at oplysningspligten i databeskyttelses-
forordningen skal iagttages med de undtagelser, der fglger
af reglerne pa omradet. Det betyder eksempelvis, at hvis
det sandsynligvis vil ggre det umuligt eller i veesentlig grad
vil hindre behandlingen af whistleblowerhenvendelsen,
kan oplysningspligten indtreede pa et senere tidspunkt. At
de databeskyttelsesretlige regler finder anvendelse bety-
der ogs4, at den bergrte person har ret til at bede om at fa

rettet forkerte oplysninger, ret til at bede om at fa slettet
oplysninger og ret til at bede om, at myndigheden begraen-
ser behandlingen af oplysninger om personen.

Den eller de bergrte personer, der er naevnt i en indberet-
ning, vil af whistleblowerenheden blive underrettet og ind-
draget, hvis indberetningen realitetsbehandles. Den be-
rgrte person vil altid blive givet mulighed for at forholde sig
til eventuelle anklager, oftest via en skriftlig redeggrelse.

Den bergrte person vil modtage underretning, nar sagen
henlaegges, hvis den er &benbart grundigs.

1 BEHANDLING AF PERSONOPLYSNINGER

Retsgrundlaget for Udenrigsministeriets behandling af per-
sonoplysninger modtaget i forbindelse med Udenrigsmini-
steriets whistleblowerordning falger af whistleblowerlovens
§22.

Personoplysninger, som whistleblowerenheden modtager i
forbindelse med behandlingen af indberetninger, opbeva-
res sa leenge, som det er ngdvendigt og forholdsmaessigt

for at opfylde de krav, der fglger af whistleblowerloven, el-
ler hvis der er en legitim grund til fortsat opbevaring, f.eks.

hvis det er pakraevet efter anden lovgivning, herunder i for-
hold til databeskyttelsesretlige regler, forvaltningsloven el-
ler arkivloven, eller hvis der er grund til at tro, at indberet-
ningen kan styrkes af senere indkomne indberetninger.

Som whistleblower eller bergart person har du en reekke
rettigheder efter databeskyttelseslovgivningen i forhold til
Udenrigsministeriets behandling af dine personoplysnin-
ger. Du kan leese mere om dine rettigheder, Udenrigsmini-
steriets behandling af personoplysninger og kontaktoplys-
ninger pa databeskyttelsesradgiver og Datatilsynet her.

12 OFFENTLIGHEDSORDNING OG YDERLIGERE OPLYSNINGER

Udenrigsministeriet er underlagt en saerlig offentligheds-
ordning, hvorfor der én gang arligt offentliggares en raekke
oplysninger om ministeriets whistleblowerordning pa
um.dk. Offentliggarelsen sker under hensyntagen til den
seerlige tavshedspligt.
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https://um.dk/da/om-os/kontakt/udenrigsministeriets-privatlivspolitik

